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	Матрица доступа отражает права всех групп субъектов доступа ИСПДн на действия с персональными данными. Действия (операции) с персональными данными включают сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных). При описании матрицы доступа использованы следующие основные группы субъектов доступа ИСПДн: 

- Администраторы ИСПДн, осуществляющие настройку и установку технических средств ИСПДн и обеспечивающие ее бесперебойную работу;
- Разработчики ИСПДн, осуществляющие разработку и поддержку программного обеспечения собственной разработки или стандартных программ, специально доработанных под нужды организации;
- Операторы ИСПДн, осуществляющие текущую работу с персональными данными:
- Заявители ИСПДн, родители (законные представители) детей, осуществляющие подачу заявления из «Личного кабинета» и получение информации через региональный портал государственных услуг, единый портал государственных услуг. Типовая матрица доступа для ИСПДн представлена в таблице 1























Таблица 1
	Типовая роль
	Уровень доступа к ПДн
	Разрешенные действия

	Администратор ИСПДн
	Обладает полной информацией о системном и прикладном программном обеспечении ИСПДн. Обладает полной информацией о технических средствах и конфигурации ИСПДн. Имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн.
Обладает правами конфигурирования и административной настройки технических средств ИСПДн.
	- сбор 
- систематизация 
- накопление 
- хранение 
- уточнение 
- использование 
- распространение 
- обезличивание 
- блокирование
 - уничтожение

	Разработчик ИСПДн
	Обладает информацией об алгоритмах и программах обработки информации на ИСПДн. Обладает правами внесения изменений в программное обеспечение ИСПДн на стадии ее разработки, внедрения и сопровождения. Располагает всей информаций о топологии ИСПДн и технических средствах обработки и защиты ПДн, обрабатываемых в ИСПДн
	- систематизация 
- блокирование 
- уничтожение

	Оператор ИСПДн
	Обладает правами доступа к подмножеству ПДн. Располагает информацией о топологии ИСПДн на базе локальной и (или) распределенной информационной системам, через которую он осуществляет доступ, и составе технических средств ИСПДн
	- сбор 
- систематизация 
- накопление 
- хранение 
- уточнение 
- использование 
- распространение 
- обезличивание

	Заявители ИСПДн
	Обладает правами доступа к подмножеству ПДн.
	- уточнение 
- использование 
- распространение



